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CRIMES CIBERNETICOS: A IMPUNIDADE NAS LEIS BRASILEIRAS
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Resumo: A Internet popularizou-se no final da década de 90 e foi uma das mais marcantes
transformagdes ocorridas, trazendo, além de varios pontos positivos, consequéncias
indesejadas: os crimes cibernéticos. O problema de pesquisa questiona: por que ainda existe
impunidade acerca desses crimes? Assim, o presente trabalho tem por objetivo identificar os
motivos da persisténcia dessas falhas na legislacdo brasileira. A metodologia utilizada possui
carater qualitativo e bibliografico, envolvendo as disciplinas de Direito Penal I e Linguagem e
Argumentacdo Juridica de modo interdisciplinar, com referencial tedrico embasado nas obras
de Souza, Volpe (2015) e Lima (2014). Os crimes cibernéticos sdo condutas criminosas
praticadas por meio da informatizagdo e podem se dar de diversas formas: falsa identidade,
caltinia, estelionato, roubo de dados, entre outros. Esses sdo muito frequentes atualmente,
visto que desconsideram fronteiras e tém como caracteristica principal o anonimato do
agressor. Assim, sem uma investigacdo realizada por especialistas, ¢ quase impossivel
encontrar a identidade do cibercriminoso. Dessa forma, ha um grupo de individuos que
considera que os criminosos saem impunes ou recebem sancdes brandas em relacdo a
gravidade dos crimes cometidos, defendendo que ainda ndo ha uma legislag¢do especifica que
abranja todos os crimes informaticos existentes e puna os infratores corretamente. Ha outro
grupo que acredita que para esses crimes ndo deve existir uma legislagdo especifica, pois
consideram que tais atividades delituosas ja estdo previstas no Codigo Penal Brasileiro,
mudando somente o meio de realizagdo: a internet. Mesmo que haja uma divergéncia de
opinides sobre o assunto, na atualidade, tais crimes sdo julgados por analogia ao Codigo Penal
Brasileiro. Entretanto, alguns doutrinadores demonstram contrariedade ao empregar analogia,
pois consideram que seu uso ofende certas partes da Constitui¢do Federal e do Codigo Penal
Brasileiro, as quais declaram que ¢ preciso haver uma lei anterior que descreva
detalhadamente todos os elementos da conduta ilicita. Desse modo, determinados
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comportamentos atipicos nao podem ser punidos em decorréncia da existéncia de certos
principios, assim como somente se utiliza da analogia se for em beneficio do réu. Na tentativa
de contemplar uma parcela maior dos crimes informaticos na legislagao, ocorreu, em 2012,
uma modificagdo no Codigo Penal Brasileiro, na qual foi criada a Lei 12.737/2012, que tinha
por objetivo garantir mais seguranga para usuarios da internet e outros meios virtuais. Porém,
tal lei nao produz todos os efeitos desejados, sendo ineficaz em alguns aspectos. Conclui-se
assim, que a impunidade dos crimes cibernéticos resulta da dificuldade da identificacdo do
autor do delito, bem como da aplicagdo de penas brandas, as quais ndo correspondem a
gravidade dos fatos geradores. Esta também ocorre pois atualmente o Codigo Penal Brasileiro
nao contempla de forma clara e especifica todos os delitos cometidos no meio informatico.
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